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基于区块链的分布式物联网设备身份认证机制研究 

谭琛，陈美娟，Amuah Ebenezer Ackah 
（南京邮电大学通信与信息工程学院，江苏 南京 210003） 

摘  要：为了解决物联网集中式平台在设备身份认证过程中兼容性低、抗攻击能力弱等问题，提出了一种基于区

块链的分布式物联网设备身份认证架构。将数字身份等信息存入新型区块数据结构中，并根据密码学相关知识提

出了分布式物联网设备身份认证机制，设计了设备数字证书颁发和身份认证的详细流程。从各实体间的权力约束、

设备隐私性保护、抵御攻击能力等方面对所提机制进行了安全性分析，并对比分析了安全属性、计算开销和存储

开销 3 个方面的性能。结果表明，所提出的身份认证机制可以抵御多种恶意攻击，能够实现高度安全的分布式物

联网身份认证，并且在性能方面具有一定优势。 
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Abstract: Aiming to solve problems of the low compatibility and weak anti-attack ability of the Internet of things (IoT) 
centralized platform in the device identity authentication process, a blockchain-based distributed IoT device identity au-
thentication architecture was proposed. The digital identity and related information were stored in the new block data 
structure, and a distributed IoT device identity authentication mechanism was proposed based on the cryptography related 
knowledge. At the same time, a device digital certificate issuance process and a detailed process of the identity authenti-
cation were designed. The security analysis of the proposed mechanism were carried out from the aspects of power con-
straints, device privacy protection, and ability to resist attacks among various entities. The performance of three aspects, 
which were security attributes, computational overhead and storage overhead, were compared and analyzed. The results 
show that the proposed identity authentication mechanism can resist a variety of malicious attacks, achieve highly secure 
distributed IoT identity authentication, and has certain advantages in the performance. 
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1  引言 

近年来，物联网技术[1]的普及和迅速发展使得

物联网应用[2]在日常生活中随处可见，并在各个领

域发挥着重要作用。但是，物联网设备的局限性、

复杂的网络环境以及当前基于集中式和层次化结

构的接入控制系统，给物联网领域带来了新的挑

战。首先，由于设备分布广、应用环境复杂、计算

能力有限等问题，将会给中心化网络模式带来巨大

的数据基础设施建设和成本投入。其次，目前的物
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联网集中式平台互不兼容，这使得不同平台下的物

联网设备之间协同工作及信息共享难以实现。另

外，集中式平台抵抗恶意攻击的能力差，隐私数据容

易被泄露。物联网设备的数量未来将会快速增长，应

用规模更庞大，安全性要求也更高，所以迫切需要实

现物联网设备的分布式身份认证及可信接入。 
目前，物联网身份认证的常用方案主要有以下

3 种：1) 在基于公钥基础设施（PKI, public key 
infrastructure）身份认证方案[3]中，证书授权中心为

每个设备分配数字证书[4]，该数字证书中包含设备的

公钥和证书授权中心的数字签名[5-6]。设备方利用自身

私钥生成消息签名，公钥被接收方用于验证签名，此

方案在验证过程中不会泄露设备的真实身份。2) 在
基于身份的签名（IBS, identity-based signature）方案[7]

中，通过设置私钥生成器（PKG, private key gene-
rator）实现设备私钥的分发，通过这种方式可以解

决设备公钥传送问题。另外，可以利用双线性映射[8-9]

实现强指定验证签名，即使在传输过程中消息被泄

露，仍可以实现安全、唯一的身份验证。3) 在基于

无证书签名（CLS, the certificateless signature）的认

证方案[10]中，密钥生成中心（KGC, the key gener-
ation center）根据物联网设备身份标识号（ ID, 
identity document）为其生成对应的部分私钥，设备

使用秘密值和部分私钥生成实际的私钥。 
现阶段，将区块链和物联网结合[11-12]是一种发

展趋势，区块链的分布式特性可以满足物联网设备

在运动场景下的网络接入需求。另外，区块链数据

存储的高度安全性为物联网设备接入后的数据共

享和协同工作提供了良好保障。文献[13]提出了一

种基于数字证书的认证方案，通过树状存储结构默

克尔帕特里树（MPT, Merkle Patricia tree）来扩展区

块链数据结构。将物联网设备及其数字证书以键值

对形式存储在 MPT 叶子节点中，MPT 随着节点的

增加而更新，所有交易及对应更新的 MPT 根都按

时间顺序存储在时序默克尔树（CMT, chronological 
Merkle tree）中，最终被打包上链。在物联网设备

身份认证时，可通过数字证书在 MPT 中的存储路径

查询其有效性。文献[14]将区块链与边缘计算结合，

利用边缘计算来支持区块链系统中的边缘认证服务。

建立了分布可信的接入机制，实现了双向认证，提高

了认证效率。文献[15]结合区块链及雾计算服务，提

出了一种区块链辅助的轻量级匿名认证方案，可以实

现灵活的跨数据中心认证并保护设备的隐私，通过区

块链及密码学技术减少了通信损耗，认证双方在认证

过程中只需发送一次消息，大幅度提高了认证效率。 
本文在已有认证方案的基础上，针对目前集中

式场景下物联网设备身份认证面临的兼容性及安

全问题展开研究，主要贡献包括如下两方面。 
1) 引入区块链技术，提出一种分布式物联网设

备身份认证架构。通过设置两个半权威机构实现权

力分散，从而相互制约，并结合公共数据库（PD, 
public database），使架构中实体的操作公开、透明、

可查，防止权力滥用。 
2) 结合密码学技术，制定了物联网分布式身份

认证方案。通过数字证书技术保证密钥传输的安全

性，引入新型区块数据结构，接收方可以验证发送

方的数字证书是否可靠，从而节省了证书查询时

间，降低了对存储空间的要求。在物联网设备接入

区块链网络前，先验证接入节点的可靠性，然后节

点验证设备身份，实现了设备及节点的双向身份认

证。另外，通过预签名机制保证了签名伪造破解难

度及接入过程的高度安全性。 

2  基于区块链的物联网分布式身份认证方案 

2.1  系统架构 
基于区块链的物联网分布式身份认证架构如

图 1 所示，该架构由 5 部分构成，包括执法机构（EA, 
enforcement agency）、证书授权中心（CA, certificate 
authority）、区块链边缘网络、物联网设备和 PD。 

 
图 1  基于区块链的物联网分布式身份认证架构 

2.1.1  EA 
EA 的主要职责包括设备登记注册，并为其生
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成身份参数、授权 CA 颁发数字证书以及向设备返

回数字证书。EA 收集 CA 传来的交易后生成一个

区块，并将该区块传递给所有边缘节点进行验证。

使用 EA 的密钥加密设备证书与其真实身份之间的

可链接性，并将其存储在区块链中。在有争议的情

况下，EA 能够显示真实身份。本文假设 EA 是半可

信机构，不会恶意跟踪或揭示设备的公钥与其真实

身份之间的关联性。 
2.1.2  CA 

CA 在接收 EA 的颁发数字证书命令后，负责

区块链边缘网络节点及物联网设备的数字证书生

成，生成数字证书颁发交易并回传给 EA。将数字

证书存入 PD，与 EA 共同维护 PD。 
2.1.3  物联网设备 

物联网设备随机生成 256 bit 的比特串作为私

钥，利用椭圆曲线密钥生成算法得到公钥。通过使

用椭圆曲线数字签名算法，用 EA 公钥加密注册请

求并发送给 EA。接收 EA 回传的数字证书，同时接

收节点传来的可靠性证明消息并进行验证。 
2.1.4  区块链边缘网络 

区块链边缘网络负责存储系统内的所有交易，

将打包好的区块共识上链，并将最新区块信息在系

统内广播。在 EA 注册身份并接收数字证书，对 EA
传来的设备身份参数进行处理，生成预签名。在区

域内的设备请求接入时，将预签名作为节点可靠性

证明的一部分。接收设备接入请求消息，并验证身

份。制定智能合约，为接入设备划分访问权限。 
2.1.5  PD 

PD 由 CA 和 EA 共同维护，架构中的其他实体

可以访问自身相关信息以及两个半权威机构的每

一步操作。数字证书以 MPT 的结构形式存储，MPT
根节点的值作为证书根，最终和 CMT 的交易根共

同存储在区块头中。 
2.2  分布式物联网设备身份认证 
2.2.1  系统初始化 

设置系统参数 1 2 1 2{ , , , , ,PK, , }G G q G s H H ，并在

系统内全网广播。其中， 1G 和 2G 为椭圆曲线循环群，

q为循环群阶数，G为循环群生成元。 *
qs Z∈ 为系统

私钥，PK 为系统公钥。 1H 和 2H 为哈希函数，分别

定义为： * *
1 1:{0,1} qH G Z× → 、 *

2 1 1:{0,1}H G G× × → *
qZ 。

EA 和 CA 基于椭圆曲线加密，分别生成其密钥对

EA EA(Pu ,Se ) 和 CA CA(Pu ,Se ) ，并将公钥 EAPu 和

CAPu 在系统内广播，以便其他实体向其发送加密

消息。区块链边缘节点生成密钥对 (Pu ,Se )n n ，EA

为边缘节点注册并命令 CA 颁发数字证书，再由 EA
将数字证书发送给各节点，此步骤与设备证书颁发

流程类似。在认证流程中所涉及的物联网设备用Di

表示，区块链边缘节点用Bn 表示。 
2.2.2  数字证书颁发 

认证方案通过数字签名验明设备和节点身份，

数字签名采用非对称加密，由发送方私钥加密生

成，接收方需持有发送方公钥验证签名。使用数字

证书对公钥进行加密，以保证其安全传输，设计一

种数字证书颁发机制，数字证书颁发流程如图 2 所

示，具体步骤如下所述。 
步骤 1  设备端Di生成密钥对 (Pu ,Se )i i ，前者

为公钥，后者为私钥。设备向 EA 发出注册请求消

息 regi 为 

 
EAPu Sereg (Pu , ID , ,sig )

ii i iE t=  (1) 

其中，
EAPuE 表示以 EA 公钥进行加密的椭圆曲线加

密算法，IDi表示设备编号，t表示请求消息发出时

的时间戳， Sesig
i
表示以设备Di 私钥加密的椭圆曲

线数字签名。 
步骤 2  EA 接收Di 注册请求，并验证消息来

源是否可靠，然后通过哈希函数将设备 IDi加密为

1 1(ID )i ih H= 。EA 创建设备Di 的身份链接Linki为 

 
EAPu EALink (ID )i iE r=  (2) 

其中， EAr 表示与设备身份链接相关的随机数。创

建身份链接可实现设备匿名，在有争议的情况下，

EA 能够揭示设备的真实身份。 
步骤 3  EA向CA发送颁发数字证书命令auth 为 

 
EASeauth (Pu , , ,Link ,sig )i iT t=  (3) 

其中，参数T表示数字证书的有效时间，CA 生成

数字证书 Ci为 
 C (Pu , , ,Link )i i iT t=  (4) 

步骤 4  CA 将式(4)生成的设备数字证书Ci作

为 MPT 新的叶子节点并添加到 PD 中，CA 向 EA
发送数字证书颁发交易 tx 为 
 

CASetx (Pu , ,auth,sig )i t=  (5) 

步骤 5  EA 接收交易 tx，并将其打包成新区块

Blocki广播至区块链边缘网络，边缘节点通过共识

算法选出记账节点并将区块上链。式(5)中生成的交
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易包含 EA 的颁发数字证书命令和 CA 的签名，证

书签发过程经过两个半权威机构认证，若发生证书

纠纷，则可以查询证书交易内容进行裁定。EA 向

区块链边缘网络广播发送物联网设备 Di 的身份参

数 1ih ，边缘节点Bn 接收并保存 1ih ，将其作为用于

Di 身份认证的参数。 
步骤 6  EA从 PD中取出 CA为设备Di颁发的

数字证书Ci，并生成证书回复消息 repi 为 

 
EAPu Serep (C , tuple , ,sig )

ii i iE t=  (6) 

在式(6)中， tuplei为数字证书Ci在 MPT 中的

查询路径，包含从 MPT 根节点到数字证书Ci所在

叶子节点路径上的所有节点。 
2.2.3  身份认证 

由于区块链中可能存在恶意节点，在物联网设

备发送身份信息前要验明接入节点是否可靠。本方

案通过预签名机制实现了对区块链边缘节点的可

靠性验证，再通过主签名对设备进行认证，实现了

双向高度安全的身份认证，身份认证流程如图 3 所

示，具体步骤如下所述。 
步骤 1  设备 Di 处于节点Bn 覆盖范围内，并

向其发出接入请求消息 reqi 为 

 PK 1 2req (loca , ,B , )i i LE t t=  (7) 

 
图 3  身份认证流程 

在式(7)中，locai表示设备Di的地理位置，1t 代
表消息 reqi 的发送时间，BL表示设备上一个接入的

节点， 2t 表示设备Di 接入上个节点BL的时刻。 
步骤 2  在节点接收请求后，首先向节点BL求

证设备Di 是否曾在此接入。BL若有Di 在 2t 时刻的

接入记录，则表明接入请求消息 reqi 的可信度较高，

 
图 2  数字证书颁发流程 
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此时节点 Bn 生成可靠性证明消息 Tuplen并发送给

设备Di。 

 1
1 1(Se ( )mod )i n ih s q Gσ −= + ⋅ ⋅  (8) 

 1Tuple (C , tuple , , )n n n it σ=  (9) 

在式(8)中， 1iσ 表示节点Bn 生成的预签名；当

Cn为系统初始化时，证书授权中心为节点Bn 颁发

的数字证书。在式(9)中， tuplen 为数字证书 Cn 在

MPT 中的查询路径，在系统初始化时，CA 为边缘节

点颁发数字证书并将其存入 PD 后，由 EA 将数字证

书发送至Bn ，tuplen包含从 MPT 根节点到数字证书

Cn所在叶子节点路径上的所有节点信息。 

步骤 3  设备端对边缘节点进行可靠性验证，

Di 首先取出节点数字证书 Cn 中的公钥，计算

tuplen 路径构成的键值能否和节点公钥哈希值对

应，然后根据路径节点哈希值计算 MPT 根值。随

着新证书的发布，MPT 根值也随之更新，所以需要

将计算得到的根植与最新发布的区块所包含的

MPT 根值进行比较，若一致则表明节点证书有效。

最后利用双线性映射的双线性，验证节点签名。 

1
1 1

1 1
1

1 1

(Se ) (Se )

( ,Pu PK)

((Se ) ,(Se ) )

( , )
( , )

n i n i

i n i

n i n i

h s h s

e h

e h s G h s G

e G G
e G G

σ

−

−

+ ⋅ ⋅ + ⋅

+ ⋅ =

+ ⋅ ⋅ + ⋅ ⋅ =

=
 

(10)

 

若式(10)的等式成立，则证明边缘节点的身

份可靠。 
步骤 4  在设备Di 验证节点 Bn 身份可靠后，

Di生成身份验证消息Tuplei 并发送给节点Bn 。 

 2 2 1( || PK || )i ih H m h=  (11) 

 1
2 2(Se ( )mod )i i ih s q Gσ −= + ⋅ ⋅  (12) 

 2Tuple (C , tuple , , )i i i it σ=  (13) 

在式(11)中， 2ih 表示设备消息摘要；m为设备身

份认证消息明文，在明文中备注已验证节点的可靠

性。在式(12)中， 2iσ 表示设备生成的主签名。在式(13)
中， tuplei为数字证书Ci在 MPT 中的查询路径。 

步骤 5  边缘节点对设备进行身份验证，边缘

节点首先取出设备数字证书 Ci 中的公钥，计算

tuplei 路径构成的键值和设备公钥哈希值能否对

应。然后根据路径节点哈希值计算 MPT 根值并与

最新区块信息中包含的 MPT 根进行比较，若一致

则表明设备证书有效。最后，节点验证设备签名。 

 

2 2

1

2 2

1

2 2

( , Pu PK)

((Se ) , (Se ) )

( , )(Se ) (Se )

( , )

i i i

i i i i

i i i i

e h
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若式(14)的等式成立，则设备通过身份认证并

接入区块链边缘网络。 

3  安全性分析 

本节将从如下 3 个方面对所提方案的安全性进

行分析。 
3.1  避免滥用权力 

由 CA 广播的所有交易以及证书根都公开且不

可变地记录在区块链中，若每个交易都包含 CA 和

EA 的签名，则相当于每个交易都通过 EA 和 CA 授

权。若未经 EA 授权，则 CA 不能任意签发或撤销

证书。另外，由于 CMT 和 MPT 是用哈希值层叠构

建的，在 MPT 根确定的情况下，证书节点数据无

法被篡改。由于 CA 新数字证书颁发而更改的 MPT
根附于相应的交易中，该交易按时间顺序记录在

CMT 中。为了验证 MPT 的有效性，可以执行逆操

作，并将 MPT 的更改根与附加到前一个交易的根

进行比较，若一致则证明 MPT 根有效且未被修改。 
3.2  保护设备隐私 

除了 EA 之外，系统中没有任何实体能够从 PD
和广播消息中揭示目标设备的真实身份。设备证书

与其真实身份之间的链接性被加密，以防止对手跟

踪目标设备。如果没有 EA 的私钥，则攻击者无法

破解目标设备的身份。另外，加入随机数使每个数

字证书中的链接完全不同，这使得对手无法获得 Ci

之前的数字证书间的链接性。对于架构中的每个实

体，CA 和 EA 的所有活动都是透明、可验证的，

可以防止其故意泄露设备真实身份。 
3.3  抵御多种攻击 

对于伪造攻击而言，攻击者若要伪造设备身份

向节点发送消息Tuplei ，首先需要计算数字证书 Ci

的路径 tuplei，根据路径计算的根哈希值必须和当

前的 MPT 根相等。由于所提方案中使用的哈希算

法 SHA（secure Hash algorithm）具有抗碰撞特性，

已知 MPT 根值求节点哈希值是不可行的，数字证

书无法伪造。此外，攻击者若想伪造设备生成的主

签名 2iσ ，需持有设备私钥。然而在非对称加密中，

私钥由发送方持有并且高度保密，无法被窃取。因
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此，设备身份无法被伪造。同理，为了伪造区块链

边缘节点的可靠性来证明消息Tuplen，则攻击者必

须计算其 tuplen及私钥，这也是不可行的，所以节

点身份无法被伪造。综上所述，本方案可以抵御伪

造攻击。 
对于中间人攻击而言，攻击者必须伪造边缘节

点或终端的身份，而身份伪造是不可能实现的，因

此，说明本方案可抵御中间人攻击。 
对于重放攻击而言，身份认证流程中的每条消

息都包含时间戳 t，时间戳可以保证消息的唯一性。

若攻击者想在设备认证阶段发起重放攻击，则需要

修改Tuplei 的时间戳。然而，修改时间戳的同时需

要修改主签名 2iσ ，若节点接收到的消息的主签名

与已经接收到的Tuplei 认证消息的主签名相同，则

将其丢弃，并且设备对节点进行验证时的操作也一

样。攻击者无法获得由发送方私钥生成的有效签

名，因此，本方案可以抵御重放攻击。 

4  性能分析 

本节对所提出的分布式身份认证机制在安全

属性和计算开销方面进行对比分析，对比方案包括

KPSD[16]、IBCCPA[17]、EAAP[18]和 EPAW[19]。另外，

对存储开销也进行了对比分析。 
4.1  安全属性比较 

将本文所提出的分布式身份认证方案记为

DA（distributed authentication），安全属性比较如

表 1 所示。 

表 1 安全属性比较 

对比项 KPSD IBCCPA EAAP EPAW DA 

双向认证 × √ √ √ √ 

隐私保护 √ √ √ √ √ 

可追溯 × √ √ × √ 

抗伪造攻击 √ √ √ √ √ 

抗权力滥用 × × × × √ 

抗重放攻击 × √ × √ √ 
 

主要对比了 6 个关键安全属性，包括：双向认

证、隐私保护、可追溯、抗伪造攻击、抗权力滥用

和抗重放攻击。其中，√表示所考虑的方案满足特

定的安全属性，×表示所考虑的方案不满足特定的

安全属性。由上文的分析可知，本文提出的 DA 方

案满足以上安全属性。KPSD 方案没有考虑双向认

证；KPSD 及 EPAW 方案没有涉及架构内实体身份

的揭示，所以不满足可追溯属性；KPSD 及 EAAP
方案内的消息没有加入时间戳机制，所以无法抵御

重放攻击；以上方案都没有考虑权威机构的权力制

约，所以不满足抗权力滥用。由比较结果可以看出，

与其他方案相比，本文方案满足的安全属性更多，

安全性更高。 
4.2  计算开销比较 

认证计算开销是指接收方验证发送方签名和

证书花费的时间，不同方案认证计算开销如表 2 所

示，表 2 中列出了各种方案所花费的计算开销。其

中， bpT 表示 1 次双线性对生成时间， ep1T 表示循环

群 1G 的1 次指数运算时间； ep2T 表示循环群 2G 的1 次

指数运算时间， mT 表示 1 次椭圆曲线点乘的时间，

aT 表示 1 次椭圆曲线点加的时间， hT 表示 1 次哈希

运算时间。 

表 2 不同方案认证计算开销 

认证方案 验证 1 次证书和签名 验证 n次证书和签名 

KPSD bp ep1 ep24 5 5T T T+ + bp ep1 ep2(3 ) (4 ) 5n T n T nT+ + + +

IBCCPA bp ep1 h3 2 2T T T+ + bp ep1 h(2 ) 2 2n T nT nT+ + +  

EAAP bp ep1 ep22 4T T T+ + bp ep1 ep2(1 ) 4n T T nT+ + +  

EPAW bp m h2 2T T T+ +  bp m h(1 ) 2n T nT nT+ + +  

DA bp m a h2 8T T T T+ + +  bp m a h(1 ) 8n T nT nT nT+ + + +

 
为了确定分布式身份认证算法的精确计算时

间，利用 JPBC[20]密码库对方案中所涉及的密码学

运算进行运行时间测试（电脑配置为 2.5 GHz 英

特尔 i5 处理器、8 GB 内存），多次运行取平均值，

结果显示： bpT 、 ep1T 和 ep2T 运行时间较长，分别

为 12.261 ms、7.584 ms 和 5.828 ms。 mT 、 aT 和 hT 运

行时间较短，分别为 0.216 ms、0.005 ms、0.001 ms。
经计算，在单次认证过程中，本文所提方案的性能

明显优于 KPSD（运行时间为 116.104 ms）、IBCCPA
（运行时间为 51.593 ms）和 EAAP（运行时间为

60.686 ms）3 种方案的性能。与 EPAW（运行时间

为 24.955 ms）方案相比，本文方案省去了 1 次点乘

运算、添加了 1 次点加运算及 7 次哈希运算，由于

后两种运算的运行时间要少于点乘运算，因此，本

文方案的认证开销为 24.751 ms，比 EPAW 少约

0.204 ms。随着证书和签名数量的增加，不同方案

计算开销的差距会越来越大，其中，IBCCPA 方案

很快超过 EAAP 方案，本文方案的计算开销仍保持

最低。 
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在本文方案中，总计算开销定义为 totalT =  

generate verifyT T+ ，即发送方生成验证消息的计算开销

generateT 和接收方认证计算开销 verifyT 的总和。接下

来，比较 DA 与 EPAW、EAAP 方案的 1 次总计算开

销，由于本文方案为双向认证，因此，在计算总开

销时分别考虑了设备端 Di和节点端Bn 的情况，不

同方案总计算开销如表 3 所示。 

表 3 不同方案总计算开销 

认证方案 生成 1 次身份信息 1 次完整认证 

EAAP ep1 ep2 h5T T T+ +
 bp ep1 ep2 h2 9 2T T T T+ + +

EPAW ep1 ep2 h4T T T+ +  bp ep1 ep2 m h2 4 2 2T T T T T+ + + +

DA( Bn ) mT  bp m a h2 2 8T T T T+ + +  

DA( Di ) m hT T+  bp m a h2 2 9T T T T+ + +  
 

经计算，EAAP方案的计算开销最大，约为104.435 ms，
EPAW 方案次之，约为 61.120 ms。本文方案的节点

端总计算开销约为 24.967 ms，设备端由于单次认证

与节点端的计算开销只相差 0.001 ms，计算开销极

其相近，则差距可以忽略不计，但均远小于 EPAW
和 EAAP 方案的计算开销。 
4.3  存储开销分析 

针对物联网设备存储容量受限问题，将对本文

方案中的存储开销进行分析。物联网设备需要存储

的信息包括数字证书 Ci、自身私钥Sei和证书存储

路径 tuplei。物联网设备存储开销如表 4 所示。 

表 4 物联网设备存储开销 

存储信息 设备 Di的存储开销 

Ci
 

100 bit 

Sei  32 bit 

tuplei  228 bit 

共计 360 bit 

 
数字证书采取自发行证书，数字证书内存储序

列号、公钥以及发行日期等必要信息，约占用 100 bit。
椭圆曲线私钥占用 32 bit。tuplei内数字证书存储路

径节点信息约占用 228 bit，经计算可得，设备端存

储开销约为 360 bit，以目前物联网设备的存储容量

来看，完全可以接受。节点端需要存储的数据类

型和设备端基本一致，区块链节点存储开销如表 5
所示。 

与设备端相比，节点端多存储一个身份参数信

息 1ih ，则多占用 32 bit，所以节点端的存储开销约

为 392 bit。为了节省认证时间，本文方案节点端数

据存储于节点本地数据库中，而不是上传到区块

链，从而避免了区块链数据查询的烦琐过程。 

表 5 区块链节点存储开销 

存储信息 节点 Bn的存储开销 

Cn  100 bit 

1ih  32 bit 

Sen  32 bit 

tuplen  228 bit 

共计 392 bit 

5  结束语 

针对目前物联网集中式管理平台的弊端，本文

提出了一种基于区块链的物联网分布式身份认证

架构，包括 EA、CA、物联网设备、区块链边缘节

点以及 PD 共 5 个部分。另外，对传统的区块数据

结构进行扩充，引入了 MPT 数据结构以保证数字

证书的可靠性。接下来，分析了物联网设备从数字

证书颁发到身份认证的全过程，并对整个系统的安

全性做了详细分析。最后将本文所提的物联网身份

认证方案和其他方案进行性能对比分析。结果表

明，本文方案具有去中心化、权力分散和保护隐私

的特性，并且在安全属性、计算开销及存储开销等

性能方面具有一定优势。 
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